Brain Corporation
EULA-tietosuojalisays

Tamé& EULA-tietosuojalisdys (’Lisdys”) liittyy loppukédyttdjan lisenssisopimukseen sinun ( ”Loppukayttijd”)
ja Brain Corporationin (”’Brain”) vililla ja on lisenssisopimuksen ehtojen alainen ("EULA” tarkoittaa EULA-
sopimusta ja lisdystd yhdessd ja niistd kidytetddn tdssd nimitystd ”Sopimus’).

1. Maéaéritellyt termit. Tassa lisdyksessa kaytetyilld isoin alkukirjaimin kirjoitetuilla nimityksilla, joita ei ole

muuten tdssd yhteydessd maéritelty, on sama merkitys kuin EULA-sopimuksessa.

a.

”Sidosyhteis6” tarkoittaa mitd tahansa yhteison, joka suoraan tai epésuorasti hallitsee, on
madrdysvallassa tai yhteisessd médrdysvallassa kohteena olevan yhteison kanssa. ”Maérdysvalta”
tarkoittaa tdssa maédritelméssd suoraa tai vélillistd omistusta tai maérdysvaltaa yli 50 prosentin
enemmistdosuudella kohteena olevan yhteison &anivallasta.

”BrainOS-yhteensopiva robotti” tarkoittaa mitd tahansa robottia, joka siséltdd ohjelmiston ja
toimitetaan EULA:n mukaisen aktiivisen tilauksen alaisena.

”Loppukiyttijin henkilotiedot” tarkoittaa henkilGtietoja, jotka loppukayttdjan tyontekijat,
urakoitsijat tai muut nimetyt edustajat ovat antaneet Brainille, kun he kayttdvdat BrainOS-
yhteensopivien robottien ohjelmistoja.

”ReKkisterinpitija” tarkoittaa yhteisod, joka méaérittad henkilotietojen késittelyn tarkoitukset ja keinot.

”Tietosuojalait” tarkoittaa tietosuoja- ja yksityisyyslakeja ja -méaardyksid, joita sovelletaan
henkil6tietojen kasittelyyn kaikilla asiaankuuluvilla lainkéyttdalueilla.

”Rekisteroity henkil6” tarkoittaa tunnistettua tai tunnistettavissa olevaa henkil6d, johon loppu-
kayttajan henkilttiedot liittyvat.

“EEA” tarkoittaa Euroopan talousaluetta.

”Euroopan tietotuojalait” tarkoittaa kaikkia sovellettavia tietosuoja- ja yksityisyydensuojalakeja ja -
asetuksia Euroopan lainkayttdalueilla, mukaan lukien ETA-alueiden osalta yleinen tietosuoja-asetus
(EU) 2016/679 ja kaikki sitd seuraavat sédadokset ja niihin liittyvat kansalliset taytdnt6énpanot
(’GDPR”) ja Yhdistyneen kuningaskunnan osalta Yhdistyneen kuningaskunnan tietosuojalaki 2018.

”Muut kuin Euroopan tietosuojalait” tarkoittaa kaikkia sovellettavia tietosuoja- ja yksityisyyslakeja
ja -méaréayksia Euroopan lainkayttoalueiden ulkopuolella, kuten liitteessé 1V on kuvattu.

”Henkilotiedot” tarkoittaa sovellettavien tietolakien mukaisia henkil6tietoja.

»Kaisittely, Kisitelty ja Kisittelyssa” tarkoittaa mitd tahansa toimenpidettd tai toimintasarjaa, joka
suoritetaan loppukayttajan henkildtiedoille tai loppukéyttdjan henkilGtietojen sarjoille, joko
automatisoiduin keinoin, kuten kerd&minen, tallentaminen, jarjestaminen, jasentdminen, tallentaminen,
mukauttaminen tai muuttaminen, hakeminen, kuuleminen, k&yttdminen, paljastaminen, I&hettdminen,
levittdminen tai muutoin asettaminen saataville, kohdistaminen tai yhdistdminen, rajoittaminen,
poistaminen tai tuhoaminen.

”Tietoturvatapahtuma” tarkoittaa palveluiden yhteydessd seuraavaa: (i) loppukayttdjan
henkildtietojen katoaminen tai vadrinkayttd (milla tahansa tavalla); (ii) loppukayttajan henkilttietojen
tahaton, luvaton ja/tai laiton paljastaminen, kéasittely, muuttaminen, tuhoaminen, myynti, vuokraus tai
tuhoaminen tai muu rikkomus, joka liittyy loppukéyttdjan henkil6tietoihin; (iii) mikd tahansa
palveluissa olevien loppukéyttdjan henkilttietojen haavoittuvuuden vaarantaminen tai hyddyntdminen;
tai (iv) mika tahansa loppukayttdjan henkilétietojen haavoittuvuuden vahvistettu altistaminen tai
hyvaksikayttod (joka voi johtua teosta tai tekematta jattdmisestd), joka voisi johtaa mihin tahansa tasséa
kohdassa (1.k.i) tai (1.k.iii) kuvattuihin tapahtumiin.

”Palvelut” tarkoittaa palveluja, jotka Brain tarjoaa loppukayttajalle EULA:n mukaisesti.

”Vakiosopimuslausekkeet” tai ”SCC” tarkoittaa loppukayttdjan ja Brainin valistd sopimusta, joka
on liitetty tdhdn liitteeseen V Euroopan komission 4. kesdkuuta 2021 tehdyn vakiosopimus-
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lausekkeista annetun taytdntoonpanopadtoksen (EU) 2021/914 mukaisesti tarkoituksena siirtdé
henkildtietoja sellaisiin kolmansiin maihin sijoittautuneille kasittelijoille, jotka eivat takaa riittdvaa
tietosuojan tasoa Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679 mukaisesti.

” Alikisittelija” tarkoittaa kolmatta osapuolta, jota Brain kayttdd tdman lisdyksen liitteen 111
mukaisesti kasittelyn suorittamiseksi.

”Sopimuskausi” tarkoittaa EULA:n mukaisen aktiivisen tilauksen kestoaikaa

2. Tietojen Kasittely.

a.

Osapuolten roolit. Osapuolet tiedostavat, ettd palvelujen mukaisessa loppukayttdjan henkil6tietojen
kasittelyssé loppukayttaja on rekisterinpitdja ja Brain kasittelija.

Brainin henkilttietojen kasittely. Brain ja sen sidosyhtiot késittelevat loppukayttajan henkildtietoja
loppukéyttéjén laatimien Kirjallisten ohjeiden mukaisesti. Brain ja loppukéyttdja sopivat, ettd Brain ja
sen sidosyhtiot késittelevat loppukéyttdjan henkilGtietoja liitteessd | esitettyjen tarkoitusten,
kestoaikojen ja muiden yksityiskohtia mukaisesti.

Loppukayttajan vaatimustenmukaisuusvelvoitteet. Rajoittamatta tdman osion 2 (Tietojen késittely)
yleispatevyyttd loppukayttdja takaa, etta:

i. loppukayttdja on yksin vastuussa loppukayttajan henkilttietojen tarkkuudesta, laadusta ja
laillisuudesta seké tavoista, joilla loppukayttaja on hankkinut loppukayttajan henkilétietoja;

ii. loppukayttdja myontdd nimenomaisesti, ettd hénen palvelujensa kayttd ei riko sellaisen
rekisterdidyn henkilon oikeuksia, joka on kieltdytynyt luovuttamasta loppukayttdjan
henkil&tietoja tai muuta julkistamista tietolakien mukaisessa laajuudessa; ja

iii.  loppukéyttdjé on ryhtynyt ja sitoutuu edelleen ryhtymaén kaikkiin tarvittaviin toimiin koko
sopimuskauden ajan (ottaen huomioon loppukayttéjan henkilttietojen keruun olosuhteet)
tarjotakseen asianomaisille rekisterdidyille henkiloille tarkan, ymmarrettavén, ytimekkaan,
nékyvan ja helposti saatavilla olevan kuvauksen kaikesta loppukéayttajan henkil6tietojen
késittelystd, joka on suoritettu tdman lisdyksen mukaisesti ja sen yhteydessd, ja jotka riittavat
tayttdmaén GDPR:n artiklan 13/14 standardit ja vaatimukset.

3. Tietoturvallisuus.

a.

Brainin tietoturvatoimenpiteet. Ottaen huomioon tekniikan taso, taytdntdonpanosta aiheutuvat
kustannukset ja késittelyn luonne, laajuus, konteksti ja tarkoitukset (kuten liitteessé | on esitetty) seka
luonnollisten henkildiden oikeuksien ja vapauksien vaihtelevan todennakoisyyden ja vakavuuden
riski, Brain on toteuttanut ja yll&pitdd edelleen teknisid ja organisatorisia toimenpiteitd, jotka on
suunniteltu suojaamaan loppukéyttdjan henkildtietoja vahingossa tapahtuvalta tai laittomalta
tuhoamiselta, katoamiselta, muuttamiselta, luvattomalta paljastamiselta tai pé&asyltd loppukayttdjén
henkildtietoihin, kuten liitteessa Il on kuvattu. Brain voi ajoittain péivittdd tai muokata tietoturva-
ohjelmaansa edellyttden, ettd tallaiset pdivitykset ja muutokset eivét olennaisesti heikennd loppu-
kayttajan henkildtietojen yleista turvallisuutta.

Brainin henkilgston tietoturvan vaatimustenmukaisuus. Brain myontdd padsyn loppukayttdjan
henkildtietoihin vain tyontekijoille, alihankkijoille ja alikasittelijoille, jotka tarvitsevat padsyn
suorituksensa vuoksi ja joihin sovelletaan asianmukaisia luottamuksellisuusjarjestelyjé.

Brainin tietoturvan avustaminen. Ottaen huomioon loppukayttajan henkil6tietojen kasittelyn luonne
ja Brainin kaytettdvissa olevat tiedot, Brain tarjoaa loppukéyttédjalle kohtuullista apua, jota loppu-
kayttaja tarvitsee tayttadkseen eurooppalaisten tietosuojalainsdddannén mukaiset velvollisuutensa
loppukéyttdjan henkildtietojen osalta, mukaan lukien GDPR:n artiklat 32—34 (siséltyvasti):
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i.  varmistamalla, ettd Brainin alikasittelijat toteuttavat ja yllapitévét turvatoimenpiteitd osion
3(a) (Tietoturvatoimenpiteet) mukaisesti;

ii. noudattamalla osion 4 (Tietoturvatapahtumat) ehtoja; ja

iii.  toimittamalla loppukayttajalle materiaalia osion 5 (Tarkastukset) ja sopimuksen ja tamén
lisdyksen mukaisesti.

4. Tietoturvatapahtumat.

a. Brainin velvollisuudet. Brain ilmoittaa loppukéyttdjéalle sdhkopostitse ja/tai puhelimitse kaikista
todellisista tietoturvatapahtumista ilman aiheetonta viivytysta sen jalkeen, kun Brain on saanut tiedon.
Brainin on ryhdyttdva kohtuullisiin toimiin tallaisen tietoturvatapahtuman syyn tutkimiseksi,
loppukéyttéjélle aiheutuvan vahingon minimoimiseksi ja téllaisen tietoturvatapahtuman toistumisen
estamiseksi. Brain tutkii kaikki tallaiset tietoturvatapahtumat ja ryhtyy tarvittaviin toimenpiteisiin
poistaakseen tai rajoittaakseen téllaiseen tietoturvatapahtumaan johtaneet altistukset Brainin
tietoturvaohjelman ja sovellettavan lain mukaisesti. Osapuolet sopivat koordinoivansa vilpittdmasti
kaikkien asiaan liittyvien julkisten lausuntojen tai vaadittujen ilmoitusten siséllon kehittdmista
asianomaisille rekisterdidyille ja/tai ilmoituksia asianomaisille tietosuojaviranomaisille.

b. Loppukéyttajan velvoitteet. Muuten kuin asiaan liittyvien julkisten lausuntojen tai vaadittujen
ilmoitusten sisallosta sopiminen, loppukayttaja on yksin vastuussa loppukéyttajaan sovellettavien
vaaratilanteiden ilmoittamista koskevien lakien noudattamisesta ja kaikkiin tietoturvatapahtumiin
liittyvien kolmannen osapuolen ilmoitusvelvollisuuksien tayttdmisestd. Brainin ilmoitusta tai vastausta
tietoturvatapahtumasta ei tulkita Brain tunnustuksena mistaan tietoturvatapahtumaan liittyvasta viasta
tai vastuusta.

Loppukayttaja hyvéaksyy, ettd lieventdmattd Brainin osion 4 (Tietoturvatapahtumat) mukaisia
velvoitteita loppukayttdja on yksin vastuussa palveluiden kéytostd, mukaan lukien:

i.  palvelujen asianmukainen kayttd tarkoituksella varmistaa turvallisuustaso, joka vastaa
loppukéyttdjan henkilttietoihin liittyvaa riskié;

ii.  tilin todentamistietojen, jarjestelmien ja laitteiden turvaaminen, joiden avulla loppukéyttaja
paasee palveluihin;

iii.  loppukéyttdjan jarjestelmien ja laitteiden turvaaminen, joita Brain kayttdad palveluiden
tarjoamiseen; ja

iv.  loppukayttajan henkildtietojen varmuuskopiointi.

5. Tarkastukset. Brain arvioi, testaa ja valvoo Brain-tietoturvaohjelman tehokkuutta ja korjaa ja/tai paivittaa
Brain-tietoturvaohjelmaa kyseisen arvioinnin, testauksen ja seurannan tulosten perusteella. Brain voi
ajoittain suorittaa arvioinnin Brainin loppukayttdjien henkilGtietojen suojausohjelman toteutuksesta ja
yllapidosta sekd siihen liittyvasta tietosuojalakien noudattamisesta (”Tarkastusraportti’). Loppu-
kayttdjan kohtuullisesta pyynndstd Brain toimittaa kulloinkin voimassa olevan tarkastusraporttinsa;
edellyttden kuitenkin, ettd loppukéyttdja hyvaksyy, ettd jokainen tallainen tarkastusraportti on Brainin
luottamuksellinen tieto.

6. Lain edellyttdmat ilmoitukset. Brain voi paljastaa loppukayttdjan henkilttietoja ja muuta loppukéyttajaa
koskevaa tietoa valtionhallinnolle tai lainvalvontaviranomaisille tai yksityiselle osapuolelle, jos Brain
uskoo sen olevan tarpeellista tai asianmukaista vastatakseen laillisiin pyyntoihin, vaatimuksiin ja
maéaarayksiin, mukaan lukien toimeenpano- tai hallintoelimen, sadntelyviraston tai muun valtion
viranomaisen haaste, oikeudellinen, hallinnollinen tai sddntelevd maardys, tarkoituksenaan Brainin tai
minkd tahansa kolmannen osapuolen turvallisuuden, omaisuuden tai oikeuksien suojeleminen, laittoman,
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epéeettisen tai laillisesti kanteen kohteena olevaa toiminnan estdminen tai pysdyttaminen tai sovellettavien
lakien noudattaminen. Ellei sovellettavassa laissa toisin edellytetd, Brain ilmoittaa loppukayttajalle
kaikista oikeudellisista pyynndistd, vaatimuksista ja mééréyksistd, jotka Brain saa ja jotka liittyvat
loppukéyttdjan henkilttietojen késittelyyn.

7. Rekisterdidyn oikeudet.

a. Loppukayttajan vastuu pyyntdja koskien. Jos Brain saa rekisterdidyltd pyynnon, joka liittyy
loppukayttéjén henkil6tietoihin, Brain neuvoo rekisterdityd Idhettdmaén pyyntonsa loppukayttéjalle, ja
loppukéyttéja on velvollinen vastaamaan naihin pyyntéihin.

b. Brainin rekisterdidyn henkilén avunpyyntd. Ottaen huomioon loppukéyttdjan henkilGtietojen
kéasittelyn luonteen, Brain vaatii alikésittelijoitdan tarjoamaan loppukayttajélle kohtuullista apua, jotta
kayttaja voi tayttdd sovellettavan lain mukaisen velvollisuutensa vastata rekisterdityjen pyyntéihin,
mukaan lukien soveltuvin osin loppukayttdjan velvollisuus vastata tietosuoja-asetuksen luvussa 11
maéadriteltyihin rekisterdidyn oikeuksien kéyttdd koskeviin pyyntdihin. Loppukayttdjd maksaa Brainille
korvauksen kaikesta téllaisesta palveluihin liittyvastd avusta, joka ylittdd palveluihin siséltyvien
itsepalveluominaisuuksien tason Brainin kulloinkin voimassa olevien asiantuntijapalvelujen hinnoilla,
jotka on pyynngstd annettava loppukayttdjén saataville.

8. Tiedonsiirrot ETA:n ulkopuolelle. Jos loppukayttdjan henkil6tietojen tallentaminen ja/tai kasittely
tapahtuu ETA:n sisdllg, siihen liittyy loppukayttijan henkil6tietojen siirtoja ETA:n tai Sveitsin
ulkopuolelle ja ndiden tietojen siirtoon sovelletaan Euroopan tietosuojalainsaadantéd, Brain ja sen alaosa
kasittelijat suorittavat téllaiset siirrot SCC:n ehtojen mukaisesti ja antavat pyynnostd loppukayttdjan
saataville tiedot tallaisista siirroista.

9. Alikésittelijat. Loppukayttdja tiedostaa ja hyvaksyy, ettd Brain voi palkata alikésittelijoitd kasittelemaén
loppukéyttdjan henkilotietoja loppukayttajan puolesta. Luettelo hyvaksytyista alikasittelijoista on liitteessa
I1l. Loppukayttaja hyvaksyy, ettd kaikki tallaiset hyvéaksytyt alikasittelijat saavat kasitelld loppukayttdjan
henkildtietoja téssd esitetyssd ominaisuudessa ja tarkoituksissa. Brain yllapitdd luetteloa aliprosessoreista
liitteen I11 mukaisesti. Brain péivittda verkkosivustonsa uusien alikasittelijoiden mukaan kymmenen (10)
kalenteripdivan kuluessa ennen kuin alik&sittelija alkaa késitelld loppukayttdjan henkil6tietoja.
Loppukayttajalla on kymmenen (10) kalenteripéivad aikaa perustellusti vastustaa mink& tahansa uuden
alikasittelijan lisaamista.

10. Tietueiden sailyttdminen ja tuhoaminen. Brainin on sdilytettava loppukéyttijan puolesta suorittamiinsa
késittelytoimintoihin  liittyvat tiedot, jotka liittyvat loppukéyttdjan henkildtietoihin, vahintdén
sopimuskauden ajan. Tamén sopimuksen paatyttyd Brain poistaa kaikki hallussaan olevat loppukéyttajan
henkildtiedot edellyttden kuitenkin, ettd Brain voi sdilyttdd kopion ndista loppukayttdjan henkil6tiedoista
sovellettavan lain edellyttdméssé laajuudessa.

11. llmoitukset. Téassd yhteydessd vaaditut tai sallitut ilmoitukset loppukayttajélle voidaan toimittaa
loppukéyttdjén ensisijaiseen yhteysosoitteeseen Brainin kanssa. Téssd yhteydessa vaaditut tai sallitut
ilmoitukset Brainille voidaan toimittaa sdéhkodpostitse osoitteeseen privacy@braincorp.com. Loppukayttéja
on yksin vastuussa siitd, etta tallainen séhkdpostiosoite on voimassa.

12. Lainkayttévallan erityisehdot. Silt4 osin kuin Brain kasittelee loppukayttdjan henkil6tietoja, jotka ovat
perdisin Euroopan ulkopuolelta ja suojatut muilla kuin Euroopan tietosuojalaeilla, liitteessa 1V maariteltyja
laink&yttovaltaa koskevia ehtoja sovelletaan tdssa esitettyjen ehtojen lisdksi. Jos tdmén lainkdyttovallan
mukaisten ehtojen ja tdmén lisdyksen valill4 on ristiriita, kyseisen lainkdyttdvallan ehdot ovat pétevié.

13. Naiden ehtojen voimassaolo. Ellei téssd toisin mainita, taman lisdyksen ehdot, mukaan lukien liitteet,
ovat osa sopimusta ja sisallytetdan siihen, ja tdman lisdyksen ehdot muodostavat osapuolten valisen
kaikkinaisen ja yksinomaisen sopimuksen tahan aiheeseen liittyen. Mikali tdmén lisdyksen ja EULA:n
ehtojen valill4 on ristiriitaa tai epdjohdonmukaisuutta, timé lisdys on voimassa.
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Liite | — Kasittelyn yksityiskohdat

Aihe

Loppukayttajan toteuttama kéyttd tietyissdé BrainOS-yhteensopivien robottien
tiloissa palvelujen yleisen tarjoamisen yhteydessa loppukéyttajélle sopimuksen
nojalla ja sen mukaisesti.

Kasittelyn kesto

Kokonaisaika, jonka kuluessa Brain kaésittelee loppukayttdjan henkil6tietoja
sopimuksen mukaisesti, on sopimuskausi plus ajanjakso sopimuksen paattymisesta
siihen asti, kun Brain poistaa kaikki loppukayttajan henkil6tiedot sopimuksen
mukaisesti.

Kaésittelyn taajuus

Jatkuva kasittely

Késittelyn luonne ja
tarkoitus

Brain kasittelee kaikkia téllaisia loppukéyttdjan henkilGtietoja seuraaviin
tarkoituksiin:

i. Kaésittely palvelujen tukemiseksi, mukaan lukien palvelujen
tarjoaminen, tuki ja yll&pito, mukaan lukien muu EULA:n
mukainen késittely.

ii. Kaésittely sopimuksen mukaisten loppukéyttdjan ohjeiden
noudattamiseksi, mukaan lukien muun muassa Yyhteydenpito
loppukéyttdjan kanssa, tukitikettien ja -pyyntdjen kasittely seké
Brainin ja loppukayttajan vélisen liikesuhteen yleinen tukeminen.

iii.  Kasittely EULA:n mukaisesti ja/tai sen edellyttamalla tavalla.

iv.  Palvelujen kéytt6on liittyvien anonymisoitujen ja/tai koottujen
tietojen luonti ja muuttaminen niin, ettd sen perusteella ei voi
tunnistaa loppukéyttdjaa tai ketddn luonnollista henkilod, seké
tallaisten tietojen kéayttd, julkistus ja jakaminen kolmansien
osapuolten  kanssa  Brainin  tuotteiden ja  palvelujen
parantamiseksi.

Tietoluokat ja
rekisterdidyt

Tietoluokat siséltdvat palveluja kayttdvien loppukayttdjan tyodntekijoiden,
urakoitsijoiden tai muiden nimettyjen edustajien yhteystietoja, joita voivat olla
etunimi, sukunimi, kayttajatunnus, salasana ja matkapuhelinnumero.

Rekisterdidyt ovat loppukéyttédjien tyontekijoita, urakoitsijoita tai muita nimettyja
edustajia, joilla on paasy palveluihin.

Kyse ei ole mistéan arkaluonteisista tiedoista.

alikasittelijoille

Tietojen Loppukayttajan henkil6tietoja séilytetddn vain niin kauan kuin on tarpeen tai
sdilyttamisen tarkoituksenmukaista sopimuksen tarkoituksen ja sovellettavien lakien, paatosten
aikajakso ja séantelyviranomaisten ohjeiden mukaisesti.

Siirrot Katso aliké&sittelijoille tehtdvia siirtoja koskevat tiedot liitteesta I11.
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Liite |11 — Tietoturvatoimenpiteet

Brainin suojatoimiin kuuluvat asianmukaiset tekniset, fyysiset ja organisatoriset toimenpiteet, standardit,
vaatimukset, spesifikaatiot tai velvoitteet, jotka on suunniteltu varmistamaan késittelyn aiheuttamiin riskeihin
ja suojeltavien henkil6tietojen luonteeseen sopiva turvallisuuden taso, kun samalla huomioidaan uusin
kaytettavissa oleva tekniikka, taytantéénpanokustannukset, kasittelyn luonne, laajuus, konteksti ja tarkoitukset
sekd luonnollisten henkil6iden oikeuksien ja vapauksien vaihtelevan todennékodisyyden ja vakavuuden riski.
Tiedon toimittajan toteuttamat muut tekniset ja organisatoriset turvatoimenpiteet on kuvattu lisdyksessa.

v2023_0123 6



Liite 111 — Hyvaksytyt alikasittelijat

Loppukayttaja voi 1oytaa luettelon hyvéksytyistd Brainin alikasittelijoista osoitteessa:
https://www.braincorp.com/brain-corp-data-sub-processors/.
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Liite IV — Lainkayttéalueen erityisehdot

Seuraavat lisdehdot koskevat Kalifornian asukkaiden henkilttietojen késittelya:

a.

Kumpikin osapuoli noudattaa Kalifornian kuluttajansuojalakia ("CCPA”) sellaisena kuin se
on muutettuna Kalifornian yksityisoikeuslailla ("CPRA”) (yhteiselld nimitykselld
”Kalifornian yksityisyydensuojalaki’)

Siltd osin kuin Brain vastaanottaa minkd tahansa “kuluttajan” (kuten maéritelty Kalifornian
yksityisyydensuojalaissa) loppukayttajan henkilttietoja (tdman liitteen tarkoituksia varten,
henkildtiedot kuten madritelty Kalifornian yksityisyydensuojalaissa) kasitelldkseen (kuten
maédritelty Kalifornian yksityisyydensuojalaissa) niitd loppukayttdjan puolesta tdman
sopimuksen mukaisesti, Brain:

i. on loppukayttdjélle Kalifornian yksityisyydensuojalain alainen ”Palveluntarjoaja”;

ii. ei sdilytd, kaytd tai paljasta henkilttietoja mihink&&n muuhun tarkoitukseen kuin
palveluiden erityiseen tarkoitukseen tai muuhun Kalifornian yksityisyydensuojalain
sallimaan tarkoitukseen, mukaan lukien ”liiketoimintatarkoitukset” (kuten méaaritelty
Kalifornian yksityisyydensuojalaissa);

iii. vahvistaa, ettd kaikki valtuutetut alihankkijat tai kolmannet osapuolet, joille
palveluntarjoaja luovuttaa Brainin henkilétietoja tai tarjoaa pa&syn niihin, ovat
naiden samojen velvoitteiden alaisia;

iv. ei sdilytd, kidytd tai paljasta henkilGtietoja “kaupalliseen tarkoitukseen” (kuten
madritelty Kalifornian yksityisyydensuojalaissa) muulla tavoin kuin palvelujen
tarjoamisen yhteydessa;

v. ei Kkasittele henkiltietoja omaan tai mink&n muun kolmannen osapuolen
tarkoitukseen. Epéselvyyksien vilttimiseksi palveluntarjoaja ei saa “myydd” tai
”jakaa” henkilotietoja siten kuin ndmd termit on maédritelty Kalifornian
yksityisyydensuojalaissa. Palveluntarjoaja ei ryhdy toimiin, jotka aiheuttaisivat sen,
ettd palveluntarjoaja ei enda ole Kalifornian yksityisyydensuojalain maaritelman
mukainen “palveluntarjoaja” henkildtietojen osalta ja vakuuttaa ymmartdvinsa
sovellettavien sopimusten ja sovellettavien yksityisyydensuojalakien mukaiset
rajoitukset. Kaikki palveluntarjoajalta vaadittavat velvoitteet tayttad ja yllapitaa
palveluntarjoajan asema Kalifornian yksityisyydensuojalain tai muiden sovellettavien
yksityisyydensuojalakien mukaisesti, nyt tai mydhemmin, katsotaan sisaltyvaksi
viittauksin palveluntarjoajan nimenomaisiin velvoitteisiin tissa yhteydessa;

vi. palvelujen péattyessd palveluntarjoaja poistaa sinun pyynnostasi kaikki sinun
puolestasi kasitellyt henkil6tiedot ja vahvistaa tehneensd niin, tai palauttaa sinulle
kaikki hanen puolestaan késitellyt henkilGtiedot ja poistaa olemassa olevat kopiot;

vii. tekee yhteisty6td ja auttaa sinua huolehtimaan omasta Kalifornian
yksityisyydensuojalain noudattamisestaan sovellettavien sopimusten mukaisesti,
mukaan lukien muun muassa pyydettyjen Kalifornian yksityisyydensuojalain
mukaisten henkilGtietojen toimittaminen vastauksena kuluttajien pyyntdihin seké
henkilttietojen korjaaminen tai poistaminen tai arkaluonteisten tietojen kéyton
rajoittaminen vastauksena tallaisiin pyyntéihin;
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viii.

antaa sinulle oikeuden ryhtyad kohtuullisiin ja asianmukaisiin toimenpiteisiin, mukaan
lukien kohtuulliset arvioinnit sen varmistamiseksi, ettd palveluntarjoaja kayttaa
siirrettyja henkiltietoja silla tavoin kuin Kalifornian yksityisyydensuojalaki Brainia
velvoittaa. Palveluntarjoajan on ilmoitettava sinulle valittémasti, jos se toteaa, ettei
se endd voi noudattaa Kalifornian yksityisyydensuojalain vaatimuksia;

noudattaa ja tarjoaa samantasoinen yksityisyydensuojan kuin Kalifornian
yksityisyydensuojalait vaativat siind laajuudessa kuin se soveltuu palveluntarjoajan
suorittamaan sinun henkil6tietojesi késittelyyn. Liséksi palveluntarjoaja asettaa
soveltuvin osin myds Kalifornian yksityisyydensuojalain vaatimukset kaikille
henkildtietoja kasitteleville alihankkijoille; ja

viipyméttd (ja joka tapauksessa seitseman péivan kuluessa vastaanottamisesta)
noudattaa loppukayttajan kirjallisia ohjeita, jotka liittyvat henkilon esittamaan
pyyntdon vastaamiseen, kun pyyntd koskee henkil6tietoihin liittyvid yksityisyyden
oikeuksia.

Jos Brain valtuuttaa mink& tahansa alihankkijan, palveluntarjoajan tai kolmannen osapuolen
kasittelemaan loppukayttajan henkilttietoja, Brain laatii sellaiset sopimusehdot, ettd kyseinen
alihankkija, palveluntarjoaja tai kolmas osapuoli on CCPA:ssa médritelty “palveluntarjoaja” eika
”kolmas osapuoli” siind ominaisuudessa kuin Kalifornian yksityisyydensuojalaki méérittelee.

Seuraavat lisdehdot koskevat Kanadan asukkaiden henkil6tietojen késittelya:

a.

Siltd osin kuin mik& tahansa alikésittelija kasittelee Kanadan asukkaisiin liittyvia
loppukayttdjan henkildtietoja, kyseinen alikésittelijd on henkil6tietojen suojaa ja sahkoisid
asiakirjoja koskevan lain mukainen kolmas osapuoli, jonka kanssa Brain on tehnyt kirjallisen
sopimuksen, jolla on kédytdanndssa samanlainen suoja kuin tassa lisdyksessa on maéaritetty.
Liséksi Brain suorittaa asianmukaisen due diligence -tarkastuksen kaikista sellaisista
aliké&sittelijoista.



Liite V Vakiosopimuslausekkeet

VAKIOSOPIMUSLAUSEKKEET

Ottaen huomioon Euroopan komission 4. kesédkuuta 2021 tehdyn vakiosopimuslausekkeista annetun
taytantdonpanopéatoksen (EU) 2021/914 mukaisesti tarkoituksena siirtdd henkil6tietoja sellaisiin kolmansiin
maihin sijoittautuneille késittelijoille, jotka eivét takaa riittdvéd tietosuojan tasoa Euroopan parlamentin ja
neuvoston asetuksen (EU) 2016/679 mukaisesti.

Loppukayttija (EULA:n maarittelyn mukaisesti)

Y114 olevassa taulukossa yksiloity tietoja vieva organisaatio (tietojen vieja”)
- ja -

Brain Corporation

(’tietojen tuoja”), jossa kumpikin “osapuoli” eli ”osapuolet” yhdessi

OVAT HYVAKSYNEET sopimuslausekkeet siirtaessaan kolmansiin maihin henkilGtietoja, jotka on aiemmin
siirretty Euroopan talousalueella sijaitsevalta rekisterinpitdjaltd Yhdysvalloissa sijaitsevalle henkil6tietojen
késittelijalle Euroopan komission 4. kesékuuta 2021 toimeenpaneman henkil6tietojen siirtoa koskevan
vakiosopimuslausekkeista tehdyn p&atoksen mukaisesti. Sopimuslausekkeita sovelletaan Euroopan parlamentin
ja neuvoston asetuksen (EU) 2016/679 (lausekkeet) mukaisesti tehtaviin henkil6tietojen siirtoihin kolmansissa
maissa sijaitseville késittelijoille, jotta voidaan tarjota riittdvat takeet yksityisyyden ja yksildiden
perusoikeuksien ja -vapauksien suojaamiseksi liitteessa | maariteltyjen henkilGtietojen siirrossa tietojen viejalta
tietojen tuojalle.

Lausekkeet on liitetty tah&n viittaamalla erilaisiin vaihtoehtoihin ja valinnaisiin moduuleihin, jotka on valittu
seuraavasti:

e  Kaikki osiot: Moduuli KAKSI
e QOsio I, lauseke 9(a): VAIHTOEHTO 2, Yleinen kirjallinen valtuutus alikasittelya varten
e Osio Il, lauseke 11(a): EI SISALLA VAIHTOEHTOA
o Osio IV, lauseke 17: VAIHTOEHTO 1, Tiedon viejan sijainti.
e Osio IV, lauseke 18: Tietojen viejaan liittyva lainkayttdalue
Liitteet I, I, 111 ja IV liitetd&n ndihin lausekkeisiin.
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LITEI..LITEV

A. OSAPUOLIEN LUETTELO

Tietojen vieja(t): Loppukayttaja, rekisterinpitaja (EULA:n maarittelyn mukaisesti)

Tietojen tuoja(t): Brain Corporation, henkil6tietojen kasittelija

B. SIIRRON KUVAUS

Osapuolet sopivat, ettd Brainin kasittelytoiminnan yksityiskohdat esitetdén lisdyksen liitteess I.

LITEI..LITEV

TEKNISET JA ORGANISATORISET TOIMENPITEET MUKAAN LUKIEN TEKNISET JA

ORGANISATORISET TOIMENPITEET TIETOJEN TURVALLISUUDEN VARMISTAMISEKSI.

Osapuolet sopivat, etté tekniset ja organisatoriset toimenpiteet esitetdén lisdyksen liitteessa Il.

LUTENI..LHTEV

ALIKASITTELIJOIDEN LUETTELO

Osapuolet sopivat, etté luettelo hyvaksytyista alikasittelijoisti on lisdyksen liitteessa IlI.
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LUTEIV..LUTEV

Osapuolet sopivat, ettd vakiosopimuslausekkeet antavat asianmukaisen turvan ETA:sta siirrettyjen
loppukéyttdjien henkil&tietojen riittdvan suojaustason varmistamiseksi. HenkilGtietojen kasittelija on
dokumentoinut siirtoa koskevan vaikutusarvion, joka tukee tatd maéaritysta ja on rekisterinpitdjan saatavilla
kirjallisesta pyynndosté.
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